Основные правила безопасного использования сети Интернет

1. Защитите свой компьютер:
      - регулярно обновляйте операционную систему;
      - используйте антивирусную программу;
      - применяйте брандмауэр;
      - создавайте резервные копии важных файлов;
      - будьте осторожны при загрузке содержимого.
2. Защитите себя в Интернет:
      - с осторожностью разглашайте личную информацию;
      -  думайте о том, с кем разговариваете;
      - помните, что в Интернет не вся информация надежна и не все пользователи откровенны.
3. Соблюдайте правила:
      - закону необходимо подчиняться даже в Интернет;
      - при работе в Интернет не забывайте заботиться об остальных так же, как о себе.

Пять правил относительно электронной почты:
1. Никогда не открывайте подозрительные сообщения или вложения электронной почты, полученные от незнакомых людей. Вместо этого сразу удалите их, выбрав команду в меню сообщений. 
2. Никогда не отвечайте на спам. 
3. Применяйте фильтр спама поставщика услуг Интернета или программы работы с электронной почтой (при наличии подключения к Интернету). 
4. Создайте новый или используйте семейный адрес электронной почты для Интернет-запросов, дискуссионных форумов и т.д. 
5. Никогда не пересылайте «письма счастья». Вместо этого сразу удаляйте их. 
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Дополнительные правила

Закрывайте сомнительные всплывающие окна
Всплывающие окна — это небольшие окна с содержимым, побуждающим к переходу по ссылке. При отображении такого окна самым безопасным способом его закрытия является нажатие значка X (обычно располагается в правом верхнем углу). Невозможно знать наверняка, какое действие последует после нажатия кнопки «Нет».
Остерегайтесь мошенничества
В Интернете легко скрыть свою личность. Рекомендуется проверять личность человека, с которым происходит общение (например, в дискуссионных группах). Никогда не разглашайте в Интернете личную информацию, за исключением людей, которым вы доверяете. При запросе предоставления личной информации на веб-сайте всегда просматривайте разделы «Условия использования» или «Политика защиты конфиденциальной информации», чтобы убедиться в предоставлении оператором веб-сайта сведений о целях использования получаемой информации и ее передаче другим лицам.
Обсуждайте использование Интернета
Большая часть материалов, доступных в Интернете, является непригодной для несовершеннолетних. Обсудите с детьми, как правильно и безопасно использовать Интернет.

